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O que sao dados pessoais?
Como dados sao coletados?
Como se proteger?

Nossos direitos basicos

Papel do SNDC



\ O que sao dados pessoais?

Muito mais que RG, CPF, endereco!

Informacoes que se relacionam a uma pessoa
identificavel (GPS, locais frequentados, gostos,
habitos de consumo, I.P.)

Os dados gerados por dispositivos tecnoldgicos
revelam muito sobre vocé.



\ Situacao brasileira

Lei de Dados Pessoais (Lei 13.709/2018) aprovada
mas pouco conhecida.

Autoridades e entidades de protecao ao
consumidor possuem pouco conhecimento sobre
assunto.

Aumento exponencial de vazamento de dados
pessoais e fraudes.



Dinamical

Precisamos de um(a) voluntario(a) usuario(a) de
Android (sistema operacional Google).

O que o GPS diz sobre vocé?



\ Abra WWW'gOOgle'Com E-mail Imagens o 9

Esta conta € gerenciada por idec.org.br.

Saiba mais

Rafael Zanatta
rafael zana :C.0rg.br

-> Minha conta 7 P do Giile _ Priacidds

Minha conta

rafaelzanatta@usp.br
rafaelzanatta@

Rafael Zanatta
rafa.zanatta



http://www.google.com

Bem-vindo(a), Rafael Zanatta

Controle e proteja sua conta em um s6 lugar

"Minha conta” fornece acesso rapido a configuragdes e ferramentas que permitem proteger seus dados e sua privacidade e decidir como suas informacdes podem fazer
com que os servicos e as ferramentas do Google trabalhem ainda melhor para vocé.

Informacgdes pessoais e
privacidade

ﬁ Login e seguranca -

L Preferéncias da conta

Controle sua senha e o0 acesso a Conta do Google Gerencie suas configuragdes de visibilidade e os Ajuste as configuragdes da conta, como formas de

dados que usamos para personalizar sua pagamento, idiomas e opgdes de armazenamento.
Como fazer login no Google experiéncia.
Eventos de seguranga e atividades do dispositivo ) . ) Google Payments
Apps com acesso & conta Suas informagBes pessoais Idioma e ferramentas de entrada

Contatos Acessibilidade

Gl ailee stividadss o Gongle L\ Seu armazenamento do Google Drive
VerlﬂcaQaO de seguranca ConfiguragGes de antincios Excluir sua conta ou seus servigos

Proteja sua conta em apenas alguns Controlar seu conteudo
minutos, revendo suas configuragdes

vida

Opcao: http://myactivity.google.com/




® @ https://idec.org.br/dadospessoais Bl  so% e @ Pesquisar ¥l

PESSOAIS

Seu guia para nao ser rastreado

HOME O QUE ESTA EM JOGO? CASOS IMPORTANTES LINHA DO TEMPO BIBLIOTECA

o

Elaboramos esse material com o objetivo de te ajudar a se esconder, ja que
vocé € o tesouro da producdo de dados para as grandes empresas. Seguindo
esses passos, vai ser muito mais dificil te rastrearem e extrairem ouro pelos
rastros deixados.

BAIXE GRATUITAMENTE



https://idec.org.br/dadospessoais

‘_.--h

ti-mapa de |
privacidade

|

Feito para vocé nao ser rastreado



https://idec.org.br/dadospessoais
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em qualquer coisa) um ponto: o impulsionamento
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Navegando por aguas mais claras 15 Retomando o controle do

Use navegadores mais seguros 16 seu celular

Navegar em modo anénimo serve pra qué? 19 © caminho do sistema Android

No meio do caminho, tinha um cookie 20 2 caminha do sistema 105

Mecanismos de busca que sabem demais 22 Dica boa: Disconnect

Para nao se afogar em tanta publicidade 23 N&o ignore o antivirus

Se preferir, clique no assunto de seu interesse para ser levado
diretamente para a parte que quer ler. Ao terminar, clique em

“voltar para o Indice”, no canto inferior esquerdo da pagina,

para escolher o préximo assunto. I‘l-




\ Meus dados vazaram?

https://haveibeenpwned.com/

Home Notifyme Domainsearch Who's been pwned Passwords APl  About Donate BB

O que é?

Plataforma
gratuita criada por
especialistaem
cyberseguranca.

269 4,868,606,237 64,429 70,9917519
its pastes

pwned websites pwned account aste accounts


https://haveibeenpwned.com/

Meus dados vazaram?

m m O

[©

“myspace

282D NevEass
Www T83-cam

odo:y

Top 10 breaches

711,477,622

593,427,119
457,962,538

393,430,309

359,420,698
234,842,089
164,611,595
152,445,165
112,005,531
105,059,554

Onliner Spambot accounts

Exploit.In accounts @

Anti Public Combo List

accounts ®

River City Media Spam List
accounts )

MySpace accounts
NetEase accounts ®
LinkedIn accounts
Adobe accounts
Badoo accounts @ ®

B2B USA Businesses
accounts@

Vazamentos recentes no Brasil:
Dropbox

Buscapé

Netshoes

Uber



\ E agora?

Troque as senhas.

Diversifique as senhas.

Utilize fatores duplos de autenticacao (login na
internet + codigo de confirmacao pelo celular).



\ E 0s hossos direitos?

Em casos de danos provocados aos consumidores por falhas
de seguranca e vazamento de dados pessoais, ha dever de
reparacao.

Aplicacao do art. 14 do Codigo de Defesa do Consumidor e
art. 3%, 1V, do Marco Civil da Internet (“A disciplina do uso da
internet no Brasil tem os seguintes principios:
responsabilizacao dos agentes de acordo com suas
atividades, nos termos da lei”).



Qual nossa situacao \

atual?



Casos de
desprotecao

Vazamento de dados da
Netshoes:
e Dois milhdes afetados
e Riscos de golpes/fraudes
e “Engenharia social”
e TAC com MP para alertar
clientes

Netshoes ligara para 2 milhoes de
clientes afetados por vazamento
de dado

3 artirde 8der 1arco. vieoioa '7.:‘ adotada apos reunido da empresa o

Por G1DF e TV Globo

O site de comértio eletrdnico Netshoes informou, por meic de nota, que
os quase 2 milhSes de consumidores de todo o pals atingidos pelo
vazamento ados ser3o contatados por telefone a partirde S de
margo. Depois dessa data, a empresa tera mais 30 dias Gteis para

finalizar as ligagdes.




Ca sos de Capa Secoes Colunistas Blogs Anudrios Anuncie Apoio Cultural

~ Eleicoe 8 Livraria Maisvendidos Boletim Juridico Cursos Buscade liv
desprotecao
Em acdo, MPF pede que Microsoft pague R$

10 milhoes por coletar dados de usuarios
3 Imprimir g5 Enviar Ej112 R0 M0 |

O Ministério Piblico Federal entrou com acdo contra a Microsoft para

M p F Versus M i C rOSOft: impedir que o Windows 10 continue coletando dados pessoais sem o

expresso consentimento dos usudrios. Atualmente, a opcdo padrio de
PY CO | eta d e d 3 d oS pO r instalaqiove atualgagéo do sistema operacional permite que a empresa
obtenha diversas informacdes sobre os consumidores, como geolocalizacao,
contetido de e-mails, hdbitos de navegacao e histdrico de buscas feitas na
default inrnee.

Y I nex'sténcia de Opt_i n Segundo o MPF, o procedimento

viola iniimeros principios
constitucionais, como a protecdo da

o p OSSi b i | i d a d e d e CO | eta r intimidade, além de direitos relativos

as relacdes de consumo. O dérgdo

d a d OS Se n S Ilve i S pede que a coleta de dados deixe de

ser feita de forma automadtica pelo
1 1 N 1 f o software, e que sejam incluidos
o D I re Ito a I n O r m a ga O e alertas aos usudrios sobre as
. = consequéncias de autorizarem a
a U tOd ete r m I n a g a O transferéncia de informacoes. A acdo

civil publica, ajuizada pela pessoais de usuarios sem avisar de maneira

I n fo r m a t |Va Procuradoria Regional dos Direitos clara, afirma MPF em agdo judicial.

do Cidad3o em Sdo Paulo, requer 123RF
ainda que a Microsoft pague multa

de pelo menos RS 10 milhdes pelos

danos morais jd causados.

Nova versdo do Windows coleta dados




Casos de
desprotecao

Facebook/Cambridge
Analytica:
e APIcom vulnerabilidade
e Coleta de dados repassada
para empresa de
consultoria politica
e Microtargeting e
mManipulacao

MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIOS [} (3 8

Inicio » Comunic ) s » Noticias 2018 » MPDFT investiga uso ilegal de dados pessoais de brasileiros disponiveis no
Facebook

MPDFT INVESTIGA USO ILEGAL DE DADOS PESSOAIS DE BRASILEIROS DISPONIVEIS NO FACEBOOK

"~ Compartilhar
Cambridge Analytica teria usado dados de usudrios americanos para direcionar propaganda politica pro-Trump, nos Estados Unidos

Diante do vazamento de informacées de mais de 50 milhdes de usudrios do Facebook pela empresa inglesa Cambridge Analytica
para propaganda politica nos Estados Unidos, o Mir o Pblico do DF e Territérios (MPDFT) instaurou inqué publico para
apurar se a empresa age de forma semelhante no Brasil. O documento, de 20 de marco, é assinado pela Com o de Protecdo dos
Dados Pessoais e pela 1* Promotoria de Justica de Defesa do Consumidor.

O MPDFT investiga se a Cambridge Analytica usa, de forma ilegal, dados pessoais de milhdes de brasileiros para construcédo de
perfis psicograficos, que podem ser usados para predizer crencas politicas e religiosas, orientacdo sexual, cor da pele e
comportamento politico. A empresa deixa claro que seu foco de atuacdo é a alteracdo do comportamento das pessoas por meio do
uso de dados

Segundo o documento, a Cambridge Analytica opera no Brasil desde 2017 em parceria com a empresa de consultoria A Ponte
Estratégia Planejamento e Pesquisa LTDA, que, inclusive, passou a se chamar CA-Ponte. Ao final do inquérito, se comprovado
incidente de seguranca, o MPDFT pode sugerir pronta comunicacdo aos titulares, ampla divulgacdo do fato em meios de
comunicacdo e medidas para reverter ou mitigar os efeitos do incidente

Incidente de seguranca é definido como uma quebra de seguranca que s0 ndo autorizado a dados pessoais transmitidos
armazenados ou processados. Compete a8 Comissédo de Protecdo dos Dados Pessoais do MPDFT receber comunicagdes sobre
ocorréncias desse tipo que possam acarretar risco ou prejuizo aos titulares dos dados

berg, em ano de
como seus dados pessoais serdo usad
durante as eleicées. A reforma politica autorizou o impulsionamento de contetido nas rede ciais. Deste modo, as eleicdes pode
ser definidas com base no dinheiro e nos perfis comportamentais dos usudrios, tracados por empresas como a Cambridge Analytica
De posse is, os canditados direciol o0 as publicidades na busca por votos."




Casos de
desprotecao

WhatsApp e “estratégia

digita

"

Empresas de
administracao de grupos
de Whatsapp

Dados comprados no
mercado paralelo
Segmentacao e profiling a
partir do que é
comentado no WhatsApp

ELEICOES 2018

Idec pede investigacao sobre
uso indevido de dados em
campanha no WhatsApp

Acao solicita que Ministério Publico investigue as bases usadas
para "disparos em massa" contra PT

00

Paula Soprana

skoprauto O Instituto de Defesa ao Consumidor (Idec) protocolou nesta
quinta-feira (18) uma representacao a Comissao de Dados Pessoais do
Ministério Publico Federal solicitando a abertura de inquérito civil no
caso de utilizacao indevida de dados por empresas durante a
campanha eleitoral.

A medida se baseia na reportagem da Folha que denunciou a compra

de pacotes para "disparos em massa" de mensagens contra o PT no
WhatsApp, ato considerado ilegal por se tratar de doacao de campanha
por empresas, o que € proibido por legislacao eleitoral.



Casos de
desprotecao

|dec versus ViaQuatro:

e Portas Interativas Digitais:

estudo das emocodes dos
usuarios

e |nexisténcia de
informacao e
consentimento

e Violacaoao CDCe ao
Codigo de Defesa dos
Usuarios de Servicos
Publicos

Concessionaria é alvo de
processo por leitura facial no
metro de SP

n

00

Paula Soprana

shopauLo O Idec moveu uma acdo civil publica, na quinta-feira

(30), contra a ViaQuatro, concessiondria que opera a linha 4-Amarela
do metro de Sao Paulo (SP), em razao da coleta ilegal de dados que
identificam as "emocodes" dos cidadaos.

No documento, pede a condenacdo da empresa e a indenizacao a
titulos de danos coletivos em valor ndo inferior a R$ 100 milhoes, a ser
revertido para o Fundo de Defesa de Direitos Difusos.

Implementada em abril, a rede de cameras de reconhecimento

facial identifica se as pessoas estdo insatisfeitas, surpresas ou "neutras"”
com determinados anuncios publicitarios, além de coletarem dados
como género e faixa etdria dos transeuntes.




O que muda com a Lei
de Protecao de Dados

Pessoais?



Formas de Regras de
sanc¢ao ao grupo “regulacao
econémico econémica”




\ Onde a lei nao se aplica?

1) Uso de dados pessoais para fins particulares
2) Fins jornalisticos e artisticos
3) Fins académicos (aplicando art. 7° e 11)

4) Seguranca publico, defesa nacional e seguranca
do Estado



Necessidade

Principios da lei (art. 6°)



Prevencao

Principios da lei (art. 6°)



\ Inovacoes da Lei

1) Conceitos claros (dados pessoais, dados
sensiveis, controlador, operador, encarregado,
tratamento, anonimizacao)

2) Regras claras para tratamento de dados pessoais
(art. 7°)

3) Acesso facilitado as informacoes (art. 8°)



\ Inovacoes da Lei

4) Possibilidade de tratamento sem consentimento
(legitimo interesse)

5) Regras de tratamento de dados sensiveis (art.
11)

6) Regras especificas para tratamento de dados
pessoais de criancas e adolescentes (art. 13)



\ Novos direitos individuais (art. 18)

e Confirmacao de existéncia (vocé tem meus
dados?)

e Acesso (posso ver meus dados?)

e Correcao (estd errado, pode mudar?)

e Anonimizacao ou eliminacao de dados
excessivos (vocé ndo precisa disso, pode apagar?)



\ Novos direitos individuais (art. 18)

Portabilidade (posso levar meus dados para outra
aplicacdo?)

Eliminacao do dado sem consentimento (ndo
consenti, pode apagar?)

Informacao sobre operadores (com quem vocé
compartilhou meus dados?)

Informacoes sobre consequéncias do nao
consentimento (o que ocorre se ndo concordar?)



\ Procons e novos direitos

Art. 18.(...)

§ 1° O titular dos dados pessoais tem o direito de
peticionar em relacao aos seus dados contra o
controlador perante a autoridade nacional.

§ 8° O direito aque serefere o § 1° deste artigo
também podera ser exercido perante os organismos
de defesa do consumidor.



Controle de registros

Art. 37. O controlador e o operador devem manter registro das operacoes de
tratamento de dados pessoais que realizarem, especialmente quando baseado no
legitimo interesse.

Art. 38. A autoridade nacional podera determinar ao controlador que elabore
relatério de impacto a protecao de dados pessoais, inclusive de dados sensiveis,
referente a suas operacoes de tratamento de dados, nos termos de regulamento,
observados os segredos comercial e industrial.

Paragrafo unico. Observado o disposto no caput deste artigo, o relatério devera
conter, no minimo, a descricao dos tipos de dados coletados, a metodologia
utilizada para a coleta e para a garantia da seguranca das informacoes e a analise
do controlador com relacao a medidas, salvaguardas e mecanismos de mitigacao
de risco adotados.



Regras de responsabilizacao

Art. 45. As hipoteses de violacao do direito do titular no ambito das
relacdes de consumo permanecem sujeitas as regras de
responsabilidade previstas na legislacao pertinente.

A Lei de Dados Pessoais é complementar ao Codigo de Defesa do
Consumidor. Cria, no entanto, uma dinamica especifica entre
controlador (quem coletou o dado e o processou originalmente) e
operador (parceiro comercial que recebe o dado e o processa para fins
especificos).



Regras de responsabilizacao

Art.42. O controlador ou o operador que, em razao do exercicio de atividade de tratamento
de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em
violacao a legislacao de protecao de dados pessoais, é obrigado a repara-lo.

§ 1° Afim de assegurar a efetiva indenizacao ao titular dos dados:

| - o operador responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigacoes da legislacao de protecao de dados ou quando nao tiver seguido
as instrucoes licitas do controlador, hipotese em que o operador equipara-se ao controlador,
salvo nos casos de exclusdo previstos no art. 43 desta Lei;

(...

Il - os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos de
exclusao previstos no art. 43 desta Lei.



Regime de exclusao de
responsabilidade

Art. 43. Os agentes de tratamento sé nao serao responsabilizados
quando provarem:

| - que nao realizaram o tratamento de dados pessoais que lhes é
atribuido;

|l - que, embora tenham realizado o tratamento de dados pessoais que
Ihes é atribuido, ndo houve violacao a legislacao de protecao de dados;
ou

Il - que o dano é decorrente de culpa exclusiva do titular dos dados ou
de terceiro.



Problema da
Autoridade

Problema da Autoridade:

e Veto de Michel Temer

e Carta aberta (Idec, Procon
SP, MPCON, Defensorias)

e Papel de cooperacao com
Sistema Nacional de
Defesa do Consumidor

Entidades querem agilidade
para destravar agéncia de
protecao de dados

e foi vetada pelo presidente Michel Temer na Lei Geral

¢ao de Dados

Paula Soprana

shopPauLo Entidades de defesa do consumidor e de direitos na internet
querem que o Congresso destrave a criacao da Autoridade Nacional de
Protecao de Dados Pessoais (ANPD) do governo de Jair Bolsonaro. A
agéncia foi vetada da Lei Geral de Protecao de Dados Pessoais

(Lei 13.709), aprovada pelo presidente Michel Temer em agosto.

Essencial para a protecao de dados, para o Plano Nacional de Internet

das Coisas e para a Estratégia de Transformacao Digital, interlocutores
no Congresso trabalham para derrubar os vetos de Temer e garantir
que o tema nao seja esquecido na préxima gestao.




\ Futuro da protecao de dados
pessoais

Capacitacao do SDNC
Utilizacao estratégica da Lei 13.709/2018
Monitoramento das praticas de mercado

Inquéritos administrativos e sancao



O futuro dos

direitos coletivos \
esta em nossas

Mmaos.



\ Saiba mais sobre o Idec

T
Saiba mais em “\M\MHHHHH 'LMNIHH

www.idec.org.br \\:MHHIHHILL,

HM””H“I““

/dadospessoais
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http://www.idec.org.br

Coto.net 2 - Brasil, laboratério da manipulagzo total
22/10/2018

4. Coto.net 1- Black Mirror no metré de Sao Paulo 59:00
22/10/2018

Coto.net

De QOutras Palavras

O podcast de direitos digitais do Idec e do Outras
Palavras



Conteudo licenciado em creative commons
para finalidades nao comerciais.

E livre a utilizacao, cépia e reedicdo desde que
citada a fonte.



