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O que são dados pessoais?

Muito mais que RG, CPF, endereço!

Informações que se relacionam a uma pessoa 
identificável (GPS, locais frequentados, gostos, 
hábitos de consumo, I.P.)

Os dados gerados por dispositivos tecnológicos 
revelam muito sobre você.



Situação brasileira

Lei de Dados Pessoais (Lei 13.709/2018) aprovada 
mas pouco conhecida.

Autoridades e entidades de proteção ao 
consumidor possuem pouco conhecimento sobre 
assunto.

Aumento exponencial de vazamento de dados 
pessoais e fraudes.



Dinâmica 1

Precisamos de um(a) voluntário(a) usuário(a) de 
Android (sistema operacional Google).

O que o GPS diz sobre você?



Abra  www.google.com

-> Minha conta

http://www.google.com


Opção: http://myactivity.google.com/



https://idec.org.br/dadospessoais


https://idec.org.br/dadospessoais




Meus dados vazaram?

https://haveibeenpwned.com/

O que é?

Plataforma 
gratuita criada por 
especialista em 
cybersegurança.

https://haveibeenpwned.com/


Meus dados vazaram?

Vazamentos recentes no Brasil:

Dropbox

Buscapé

Netshoes

Uber



E agora?

Troque as senhas.

Diversifique as senhas.

Utilize fatores duplos de autenticação (login na 
internet + código de confirmação pelo celular).



E os nossos direitos?

Em casos de danos provocados aos consumidores por falhas 

de segurança e vazamento de dados pessoais, há dever de 
reparação.

Aplicação do art. 14 do Código de Defesa do Consumidor e 

art. 3º, IV, do Marco Civil da Internet (“A disciplina do uso da 

internet no Brasil tem os seguintes princípios: 

responsabilização dos agentes de acordo com suas 
atividades, nos termos da lei”).



Qual nossa situação 
atual?



Vazamento de dados da 
Netshoes:
● Dois milhões afetados
● Riscos de golpes/fraudes
● “Engenharia social”
● TAC com MP para alertar 

clientes

Casos de 
desproteção



MPF versus Microsoft:
● Coleta de dados por 

default
● Inexistência de opt-in
● Possibilidade de coletar 

dados sensíveis
● Direito à informação e 

autodeterminação 
informativa

Casos de 
desproteção



Facebook/Cambridge 
Analytica:
● API com vulnerabilidade
● Coleta de dados repassada 

para empresa de 
consultoria política

● Microtargeting e 
manipulação

Casos de 
desproteção



WhatsApp e “estratégia 
digital”:
● Empresas de 

administração de grupos 
de Whatsapp

● Dados comprados no 
mercado paralelo

● Segmentação e profiling a 
partir do que é 
comentado no WhatsApp

Casos de 
desproteção



Idec versus ViaQuatro:
● Portas Interativas Digitais: 

estudo das emoções dos 
usuários

● Inexistência de 
informação e 
consentimento

● Violação ao CDC e ao 
Código de Defesa dos 
Usuários de Serviços 
Públicos

Casos de 
desproteção



O que muda com a Lei 
de Proteção de Dados 
Pessoais?



Vestibulum congue 

Vestibulum congue Vestibulum congue 

Direitos dos 
titulares de 

dados

Regras de 
“regulação 

econômica”

Formas de 
sanção ao grupo 

econômico



Onde a lei não se aplica?

1) Uso de dados pessoais para fins particulares

2) Fins jornalísticos e artísticos

3) Fins acadêmicos (aplicando art. 7º e 11)

4) Segurança público, defesa nacional e segurança 
do Estado



Princípios da lei (art. 6º)

Finalidade

Adequação

NecessidadeLivre acesso

Qualidade



Princípios da lei (art. 6º)

Transparência

Segurança

PrevençãoNão 
discriminação

Prestação de 
contas



Inovações da Lei

1) Conceitos claros (dados pessoais, dados 
sensíveis, controlador, operador, encarregado, 
tratamento, anonimização)

2) Regras claras para tratamento de dados pessoais 
(art. 7º)

3) Acesso facilitado às informações (art. 8º)



Inovações da Lei

4) Possibilidade de tratamento sem consentimento 
(legítimo interesse)

5) Regras de tratamento de dados sensíveis (art. 
11)

6) Regras específicas para tratamento de dados 
pessoais de crianças e adolescentes (art. 13)



Novos direitos individuais (art. 18)

● Confirmação de existência (você tem meus 
dados?)

● Acesso (posso ver meus dados?)
● Correção (está errado, pode mudar?)
● Anonimização ou eliminação de dados 

excessivos (você não precisa disso, pode apagar?)



Novos direitos individuais (art. 18)

● Portabilidade (posso levar meus dados para outra 
aplicação?)

● Eliminação do dado sem consentimento (não 
consenti, pode apagar?)

● Informação sobre operadores (com quem você 
compartilhou meus dados?)

● Informações sobre consequências do não 
consentimento (o que ocorre se não concordar?)



Procons e novos direitos

Art. 18. (...)

§ 1º  O titular dos dados pessoais tem o direito de 
peticionar em relação aos seus dados contra o 
controlador perante a autoridade nacional.

§ 8º  O direito a que se refere o § 1º deste artigo 
também poderá ser exercido perante os organismos 
de defesa do consumidor.



Controle de registros
Art. 37.  O controlador e o operador devem manter registro das operações de 
tratamento de dados pessoais que realizarem, especialmente quando baseado no 
legítimo interesse.

Art. 38.  A autoridade nacional poderá determinar ao controlador que elabore 
relatório de impacto à proteção de dados pessoais, inclusive de dados sensíveis, 
referente a suas operações de tratamento de dados, nos termos de regulamento, 
observados os segredos comercial e industrial.

Parágrafo único. Observado o disposto no caput deste artigo, o relatório deverá 
conter, no mínimo, a descrição dos tipos de dados coletados, a metodologia 
utilizada para a coleta e para a garantia da segurança das informações e a análise 
do controlador com relação a medidas, salvaguardas e mecanismos de mitigação 
de risco adotados.



Regras de responsabilização
Art. 45.  As hipóteses de violação do direito do titular no âmbito das 
relações de consumo permanecem sujeitas às regras de 
responsabilidade previstas na legislação pertinente.

A Lei de Dados Pessoais é complementar ao Código de Defesa do 

Consumidor. Cria, no entanto, uma dinâmica específica entre 
controlador (quem coletou o dado e o processou originalmente) e 
operador (parceiro comercial que recebe o dado e o processa para fins 
específicos).



Regras de responsabilização
Art. 42.  O controlador ou o operador que, em razão do exercício de atividade de tratamento 

de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em 

violação à legislação de proteção de dados pessoais, é obrigado a repará-lo.

§ 1º  A fim de assegurar a efetiva indenização ao titular dos dados:

I - o operador responde solidariamente pelos danos causados pelo tratamento quando 

descumprir as obrigações da legislação de proteção de dados ou quando não tiver seguido 
as instruções lícitas do controlador, hipótese em que o operador equipara-se ao controlador, 

salvo nos casos de exclusão previstos no art. 43 desta Lei;

(...)

II - os controladores que estiverem diretamente envolvidos no tratamento do qual 

decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos de 

exclusão previstos no art. 43 desta Lei.



Regime de exclusão de 
responsabilidade
Art. 43.  Os agentes de tratamento só não serão responsabilizados 
quando provarem:

I - que não realizaram o tratamento de dados pessoais que lhes é 
atribuído;

II - que, embora tenham realizado o tratamento de dados pessoais que 
lhes é atribuído, não houve violação à legislação de proteção de dados; 
ou

III - que o dano é decorrente de culpa exclusiva do titular dos dados ou 
de terceiro.



Problema da Autoridade:
● Veto de Michel Temer
● Carta aberta (Idec, Procon 

SP, MPCON, Defensorias)
● Papel de cooperação com 

Sistema Nacional de 
Defesa do Consumidor

Problema da 
Autoridade



Futuro da proteção de dados 
pessoais
Capacitação do SDNC

Utilização estratégica da Lei 13.709/2018

Monitoramento das práticas de mercado

Inquéritos administrativos e sanção



O futuro dos 
direitos coletivos 
está em nossas 
mãos.



Saiba mais sobre o Idec

Saiba mais em 
www.idec.org.br

/dadospessoais

http://www.idec.org.br




Conteúdo licenciado em creative commons 
para finalidades não comerciais.

É livre a utilização, cópia e reedição desde que 
citada a fonte.


