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LEI GERAL DE PROTECAO DE DADOS - 0 QUE VOCE PRECISA SABER

A Lei Geral de Protecdo de Dados Pessoais - LGPD (Lei Federal
13.709/2018) dispde sobre o tratamento de dados pessoais, in-
clusive nos meios digitais com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvi-
mento da personalidade da pessoa natural.

Seu objetivo nao é proibir a coleta ou o compartilhamento de
dados pessoais, mas disciplinar as regras para garantir que o tra-
tamento dessas informagc")es ocorra de forma transparente, ética
e segura.

A LGPD restabelece ao titular o controle sobre seus proprios
dados, exigindo a adogdo de préticas responsaveis, como o arma-
zenamento seguro e o uso adequado dos dados.
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No cenario das relacdes de consumo, a
LGPD pode ser vista como um instrumen-
to de equilibrio, pois alinha os interesses
econdmicos das empresas com os direi-
tos fundamentais dos consumidores.

Ao garantir transparéncia, seguranca e
controle sobre o uso de dados pessoais,
a LGPD fortalece a confiancga nas relacoes
entre consumidores e fornecedores, contribuindo para a constru-
cao de um ambiente de consumo responsavel.

Direitos como a titularidade de seus dados pessoais e revogagédo
do consentimento, por exemplo, destacam o poder de decisdo do
consumidor e estimulam a utilizagcdo responsavel dos dados por
parte das empresas.

A LGPD também traz garantias importantes para os fornecedo-
res, como a responsabilidade compartilhada, seguranca juridica e
valorizagdo no mercado. Fornecedores que demonstram conformi-
dade com a lei tendem a ser mais bem vistos pelos consumidores
e parceiros de negdcios.

A lei assegura que a coleta de dados pessoais tenha propodsitos
legitimos, especificos e informados, sendo sempre limitada ao
minimo necessario. Em cada etapa do tratamento, devem ser
adotadas medidas de seguranga para proteger os dados contra
acessos ndo autorizados, além de mecanismos que garantam a
exatiddo e atualizagdo das informacdes.
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Caso vocé sofra prejuizos em razao de falhas no tratamento dos seus
dados, é importante saber que a responsabilidade é solidaria: tanto
quem define como os dados serdo tratados (Controlador), quanto
guem executa esse tratamento (Operador) — e até mesmo a empre-
sa envolvida — podem ser responsabilizados. Todos respondem!

A defesa do consumidor é um dos fundamentos da Lei Geral de
Protecdo de Dados Pessoais e estd diretamente alinhada a mis-
sdo do Procon-SP, que é equilibrar e harmonizar as relagdes entre
consumidores e fornecedores, por meio
da formulacdo e execucdo da politica de
protecdo e defesa dos consumidores no
Estado de Sao Paulo.

Nesse contexto, a elaboracdo desta
cartilha sobre a LGPD refor¢a o compro-
misso do Procon-SP com a transparéncia,
seguranga e respeito aos direitos dos
cidaddos no tratamento de seus dados
pessoais, oferecendo uma abordagem clara, acessivel e pratica.

Nesta cartilha sdo apresentados os aspectos mais relevantes da
LGPD, de forma a facilitar a compreensao dos direitos e deveres
tanto dos consumidores quanto dos fornecedores. A proposta é
contribuir para o fortalecimento de relagdes de consumo mais se-
guras e transparentes, promovendo o respeito a privacidade, a
protecdo de dados nas relagdes consumeristas e a harmonizagao
entre consumidores e fornecedores.
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LGPD - A QUEM SE APLICA

A LGPD se aplica a
qualquer pessoa fisi-
ca, empresa, entidade
privada ou publica e a
orgdo publico que rea-
lize coleta e tratamento
de informacgoes, ou sejq,
que tenha alguma ati-
vidade em que \utilize
dados pessoais, seja por
meio digital (on-line) ou
fisico (presencial).

Toda operacdo de
tratamento de dados
realizada em territério nacional ou de pessoa localizada no
Brasil deve observar as regras da LGPD.

A LGPD nao se aplica ao fratamento de dados realizados
para fins exclusivamente particulares e nGdo econdmicos, jor-
nalisticos, artisticos, académicos, de seguranca publica, de
defesa nacional, de seguranca de Estado, de investigacdo
ou repressdo de infracdes penais, entre outros.
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CONCEITOS BASICOS DA LGPD

Titular dos dados [ V-]

E o proprietdrio dos dados, a pessoa fisica dona das infor-
macoes coletadas e o principal interessado na forma de
vtilizagcao e na destinagao de suas informagoes pessoais.
Vocé é o titular de seus dados pessoais!

ag

Controlador =
I

A

E quem toma as decisées relacionadas ao fratamento dos
dados pessoais. Pode ser uma entidade; empresa privada
ou publica, érgdo publico ou uma pessoa fisica.
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Operador

E a empresa, enfidade ou pessoa fisica que faz efetivamente
o tratamento dos dados pessoais, seguindo as determina-
coes do Controlador.

Exemplo: Um banco possui alguns clientes inadimplentes
e decide transferir os dados pessoaqis desses clientes para
uma empresa de cobranca. Nesse caso, o banco assume
o papel de Controlador e a empresa de cobranca, o papel
de Operador.

&, .
-

Encarregado

A Lei traz a figura do “Encarregado”, nomeado
pelo Controlador, que, em linhas gerais, fica res-
ponsdvel pelo atendimento ao titular dos dados,
em suas duvidas e reclamagoes. O nome do
encarregado e 0s canais de acesso devem ser
informados de forma clara, verdadeira e visivel,
de preferéncia no site do Controlador.
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Dados pessoais

Sao todas as informagoes
que possam identifica-lo
ou, de alguma forma, tornar
possivel sua identificagdo.
Todos os dados produzidos
on-line ou fisicamente sdo
considerados dados pes-
soqais, tais como: nome,

foto, endereco, localizacdo,
documentos, e-mail, caracteristicas pessoais, renda, entre

outros.

Observe que deixamos nossos dados pessoais em varios lu-
gares: o cadastro que preenchemos na academia, curso ou
escola; os registros de navegacdo de sites de internet; dados
de GPS; perfis que temos em redes sociais.
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Dados pessoais sensiveis

Sdo asinformacoes sobre a sua origem
racial ou étnica, conviccdo religiosa,
opinido politica, filiacdo a sindicato
ou a organizacdo de cardter religioso,
filosofico ou politico, dados relaciona-
dos a sua saude ou vida sexual, dados
genéticos ou biométricos.

Declaracdo de doencas preexistentes preenchida na contro-
tacdo de convénio médico e prontudrio médico sdo exemplos
de instrumentos de coleta de dados pessoais sensiveis.

' Dados anonimizados

Sao dados que ndo permitem identificar uma
pessoq, pois passaram por técnica de trata-
o mento em que sdo removidas ou modificadas

’ as informacoes que possam fazer a identifica-
cdo direta ou indireta do individuo.

W

Exemplo de dados anonimizados: dados estatfisticos em pes-
quisas de opinido publica.
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Esse processo traz mais seguranca ao fratamento de dados pes-
sodis. Por essa razdo, a Lei Geral de Protegcao de Dados dispoe
que seja feita a anonimizagdo sempre que possivel, especial-
mente em casos de utilizagao para politicas publicas, tratamento
de dados sensiveis e estudos por érgdos de pesquisa.

A Lei prevé, adinda, que apos o término do fratamento de da-
dos pessoais o controlador poderd manté-los para seu uso
exclusivo, desde que anonimizados, sendo proibido seu aces-
SO a terceiros.

Banco de dados

Conjunto estruturado de informa-
¢oes pessoais, estabelecido em
um ou em vdarios locais, em meio
eletrénico ou fisico.

Sdo considerados bancos de dados: o cadastro das entida-
des de protecdo ao crédito, o cadastro de clientes das lojas
fisicas, sites ou aplicativos, o conjunto de informacdes dos
usuarios das redes sociais.
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TRATAMENTO DOS DADOS PESSOAIS

E tudo o que é feito com os
seus dados pessoais, desde a
coleta, utilizacdo, transmissdo,
processamento, compartilha-
mento, arquivamento, até
eliminacdo ou exclusdo.

Os dados pessoais podem ser
coletados on-line (dados que
PASSOMOSs A0 comprar em um
site) e de forma fisica (como o preenchimento de uma ficha
cadastral para abertura de um credidrio).

As empresas utilizam dados pessoais para muitas finalida-
des, entre as quais: direcionar publicidade, criar produtos e
experiéncias personalizadas em redes sociais etc. Portanto,
a coleta e o compartilhamento de nossos dados, por si so,
ndo é um problema; muito pelo contrdriol Podem nos tra-
zer inUmeros beneficios: acesso a servicos e produtos mais
adequados; participacdo em pesquisas que promovam de-
senvolvimento cientifico e social; acesso a servicos publicos
mais dgeis e integrados, entre outros. O problema estd nos
abusos e na falta de transparéncia.
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CONSENTIMENTO

O consentimento é uma das pos-
sibilidades para que aconteca o
tratamento de dados. E uma ma-
nifestacdo livre pela qual vocé
concorda com o tratamento de
seus dados pessoais para uma fi-

nalidade determinada.

Para compartihamento dos dados, o consentimento tem
que ser especifico. Deve ser por escrito ou por outro modo
que comprove gue essa € sua vontade, além de estar des-
tacado em cldausula separada das demais.

* Ndo sdo aceitas autorizacdes genéricas para o fratamento
dos dados. O consentimento deverd ser para finalidades
determinadas e ndo para “melhoria dos servicos” ou para
“melhorar sua experiéncia”, como geralmente as autori-
zacoes aparecem.
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* Ndo se preocupe! Seu consentimento sera nulo se tiver
sido obtido com base em informacgoes falsas, insuficientes
ou que nao tenham sido claras.

Saiba:

O Controlador deve informar, com destaque, quando
seu consentimento for condicdo para que vocé tenha
acesso a produtos e servicos do seu interesse. Se a
empresa condicionar o servico ao fornecimento de dados
desnecessdrios, isso pode configurar pratica abusiva.

Hipdteses em que o seu consentimento nao sera solicitado

* Para cumprimento de obrigagdo legal ou regulatéria pelo
controlador. Ou seja, quando o confrolador € obriga-
do a coletar seus dados por exigéncia do poder publico
(Receita Federal, por exemplo). E importante saber que,
nesse caso, a dispensa de seu consentimento deve ser

divulgada;

 Pela Administragdo PUblica, para a execucdo de politicas
publicas previstas em leis e regulamentos (campanhas de
vacinacdo, por exemplo);
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e Para a redlizagao de estu-
dos por érgaos de pesquisa.
Nesse caso, sempre que
possivel o dado deve ser
anonimizado, garantindo a
privacidade dos titulares;

Saiba:

Na realizacdo de estudos em saude publica, os érgdos de
pesquisa poderdo ter acesso a base de dados pessoais.
A divulgacdo dos resultados em nenhuma hipotese
poderd revelar dados pessoaqis. Ndo serd permitida,
em circunst@ncia alguma, a transferéncia dos dados a
terceiros.

* Para a redlizagdo de contratos - Quando for necessario
para a validacdo e execucdo de um confrato do qual
vocé partficipe e que seja realizado a seu pedido. Um
contrato de abertura de conta corrente, por exemplo;
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* Para vocé poder exercer seus
direitos. E o caso da coleta e
compartihamento de suas
informacdes para que vocé
possa enfrar com uma acdo
judicial ou com um processo
administrativo para requerer
seus direitos (formalizar uma

reclamacdo no Procon, por
exemplo);

* Para a protecdo da vida e para a tutela da sadde. E o caso
de um atendimento médico de emergéncia ou de qual-
quer outra situacdo na qual a vida e a infegridade fisica
estejam em risco;

* Quando necessdrio para atender aos interesses legitimos
do Controlador (somente dados pessoais estritamente
necessdrios e para finalidades legitimas). Os legitimos in-
teresses da empresa tém que ser comprovados em cada
Caso concreto;
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* Para protecdo do crédito. Eo caso do
envio do nome de uma pessoa ina-
dimplente para o cadastro do SCPC
ou da Serasa, por exemplo. Nao de-
pende de seu consentimento;

(1

* Para os dados tornados manifesta-
mente publicos pelo titular. E o caso
dos dados publicados por vocé nas
redes sociais, por exemplo.

Importante!

Mesmo para os casos em gue ndo é pedido seu consenti-
mento, o fratamento de seus dados deve estar de acordo
com a Lei.

Consentimento para tratamento de seus dados pessoais
sensiveis

A regra geral € que o fratamento de dados pessoais sensiveis
sO ocorrerd se tiver seu consentimento, que deverd ser de
forma especifica e destacada.

Mas, hd situacdes em que o consentimento é dispensado.
Sdo basicamente as mesmas mostradas no tratamento dos
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demais dados pessoais e também serd dispensado
quando os dados forem utilizados para medidas de ga-
rantia de prevencgdo a fraude e de sua segurangca nos
processos de identificagcao e autenticagcdo de cadas-
tfro em sistemas eletrénicos.

Mas atengdo! Ao contrdario do que ocorre com o tratamento
dos demais dados pessoais, seus dados sensiveis ndo devem
ser utilizados para a execugado de contratos ou para atender
interesses legitimos do Controlador ou, ainda, para protegdo
ao crédito SE NAO TIVER O SEU CONSENTIMENTO!

Importante!

Dados referentes a sua saude
s& poderdo ser compartiihados
nas hipoteses relativas G pres-
tacdo de servigos de saude, de
assisténcia farmacévutica e de
assisténcia a saude, incluidos os
servicos auxiliares de diagnose
e terapio, em beneficio de seus
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interesses e para permitir a portabilidade de dados, guando
solicitada por vocé, e para as transacoes financeiras e ad-
ministrativas resultantes do uso e da prestacdo dos servicos
de saude.

* E proibido o compartihamento de dados pessoais sensi-
veis referentes a saude, com objetivo de obter vantagens
economicas.

e As operadoras de planos privados de assisténcia d saude
nao poderao utilizar o tratamento de dados de saldde para
a pratica de selegdo de riscos na contratacdo de qualquer
modalidade e na exclusdo de beneficidrios.

Consentimento para tratamento de dados pessoais de
criancas e adolescentes

De acordo com o Estatuto da Crianca e do Adolescente,
considera-se ‘“crianca” a pessoa com até 12 anos de
idade incompletos e “adolescente”, aquela entre 12 e 18
anos.
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Somente poderd serrealizado com
CONSENTIMENTO o consentimento, especifico e em
destaque, dado por, pelo menos,
um dos pais ou pelo responsavel
legal.

Em nenhum caso poderd ser
repassado a terceiros sem o
consentimento.

Os controladores ndo deverdo condicionar a participacdo
das criancas em jogos, aplicacdes de internet ou outras ati-
vidades ao fornecimento de informacdes pessoais além das
estritamente necessarias a atividade.

Serd dispensado o consentimento somente quando a coleta
for necessaria para a prote¢cdo da crianga ou adolescente.
Ou, ainda, para contatar os pais ou responsadveis (utilizados
uma Unica vez e sem armazenamento).
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SEUS DIREITOS EM RELACAO AO TRATAMEN-
T0 DE DADOS PESSOAIS

Vocé deve ter acesso facilita-
do e de forma clara, adequada

A f e visivel as seguintes informa-
& /v\ coes: finalidade especifica do
tratamento; forma e duracdo
do fratamento; identificacdo
e informacdes de contato do
Controlador; informacdes sobre
o0 uso compartiihado de dados

pelo Controlador e a finalidade; responsabilidade dos agen-
tes que realizardo o tratamento.

Qualquer alteracdo dessas informagcdes deverd ser infor-
mada a vocé, que poderd anular seu consentimento caso
discorde das alteracdes. Se a alteracdo for de finalidade,
vocé tem o direito de ser informado previamente.
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Vocé também tem direito, de forma gratuita:

« A confirmacdo da existéncia do fratamento e o acesso aos
dados;

* A correcdo de dadosincomple-
tos, inexatos ou desatualizados;

» Ao bloqueio ou a elimina-
¢ado de dados desnecessarios,
excessivos ou em desacordo
com a lei (mesmo nos casos em
que seu consentimento ndo foi
solicitado);

« A portabilidade dos dados a outro fornecedor de servico ou
produto (ndo inclui dados que j& tfenham sido anonimizados
pelo Controlador). Vocé poderd solicitar copia eletrénica in-
tegral de seus dados pessoais para esse fim;

« A informacdo das entidades puUblicas e privadas com os
quais o Controlador realizou uso compartilhado de dados;
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A anulacdo de seu consentimento a qualquer momento.
Para isso, o confrolador deverd disponibilizar uma maneira
de vocé fazer isso de forma facil. Mas, € bom esclarecer
que vocé ndo poderd anular seu consentimento para trata-
mentos j& realizados e para os quais tenha sido autorizada
sua conservacado (obrigacdo legal; pesquisa; uso proprio do
Controlador, desde que anonimizados).

Atencao! Ao solicitar a confirmacdo da existéncia do
tfratamento ou o acesso aos dados, vocé tem duas
opcoes:

* Poderd pedir em formato simplificado e, nesse caso,
o controlador deve fornecer as informacoes imediata-
mente, ou;

* Poderd pedir uma declaracdo clara e completa que
indique a origem dos dados, a inexisténcia de registro,
os critérios utilizados e a finalidade do tratamento. Nes-
se caso, o Controlador tem um prazo de até 15 dias,
contado da data do seu requerimento, para Ihe enviar
as informacodes, que poderdo ser fornecidas, a seu cri-
tério, por meio eletrénico ou de forma impressa.
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Importante!

Se houver vazamento dos seus dados, vocé tem o direito
de ser comunicado. Poderd pedir uma declaracdo clara e
completa que indique a origem dos dados, a inexisténcia
de registro, os critérios utilizados e a finalidade do fratamen-
to. Nesse caso, o Controlador tem um prazo de até 15 dias,
contado da data do seu requerimento, para lhe enviar as
informacodes, que poderdo ser fornecidas, a seu critério, por
meio eletronico ou de forma impressa. A autoridade nacio-
nal poderd dispor de forma diferenciada acerca do prazo
previsto para os setores especificos.

SEUS DIREITOS QUANDO HOUVER
TRATAMENTO AUTOMATIZADO DOS DADOS

Tratamento automatizado é

X aqguele que se utiliza de mecao-

\' nismos de inteligéncia artificial

RS | para, a partir de uma base de
ST e

‘x\\\ dados, estabelecer  critérios

u,h\Q J de pontuacdo e avaliacdo de

(N
W pessoas, de modo a formular
“ previsdes e tomar decisdes de

~
\ modo automatico.
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Sdo grandes os impactos negativos que uma decisdo au-
tomatizada, injustificada, pode ter na vida de uma pessoaq.
A partir de uma sequéncia de férmulas matematicas (algo-
ritmos), com critérios predeterminados, uma pessoa pode
ser enquadrada numa categoria de maus pagadores, por
exemplo. A partir dai, a pessoa comeca a ter dificuldades
para conseguir crédito e, dependendo do nivel de compar-
tiihamento dessas informacdes, encontra dificuldade até
para conseguir emprego.

Por essa razdo, de aqcor-
do com a Lei, vocé tem
direito a solicitar a revi-
sdo de decisoes tomadas
unicamente combase emtra-
tamento auvtomatizado que
afetem seus interesses, inclui-
das as decisdes destinadas
a definir o seu perfil pessodl,
profissional, de consumo e de
crédito, ou os aspectos de
sua personalidade.
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FISCALIZACAO E PUNICAD A QUEM
DESCUMPRIR A LEI

As penalidades vao desde adverténcia e multa, até suspen-
sdo do exercicio da atividade de fratfamento de dados.

A partir de agora que vocé conhece seus direitos em relo-
cdo a protecdo de dados pessoais, saiba que pode registrar
uma reclamac&o no Procon-SP caso se sinta lesado. E sim-
ples: acesse o site www.procon.sp.gov.br para registrar sua
reclamacdo online ou localizar o posto de atendimento pre-
sencial mais proximo e agendar seu atendimento.

Grande parte das situacdes em que seus dados pessoqis sAo
coletados e compartilihados se dd no mercado de consumo.
Nesse caso, vocé é um consumidor e estd amparado tam-
bém pelo Cédigo de Defesa do Consumidor.

Saiba:

O Coddigo de Defesa do Consumidor considera infracdo
penal impedir ou dificultar o acesso do consumidor, bem
como deixar de corrigir ou entregar informacdes a seu res-
peito que constem em cadastros, banco de dados, fichas
ou registros, com pena de detencdo ou multa.



http://www.procon.sp.gov.br
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VOCE E 0 DONO DE SEUS DADOS PESSOAIS!
FIQUE ATENTO!

ndo tenham relagcdo nenhuma com a

( l contratagcdo que esta sendo feita.

njji Evite divulgar seus dados pessoais que

Procure se informar sobre como seus da-
dos serdo ulilizados e com quem serao
compartilhados. E o caso, por exemplo, da
informacdo do nUmero do CPF na farmdacia.

Seus dados pessoais sensiveis, especialmen-
te sobre sua saude, sé interessam a vocé e
ao sistema de sadde.
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Vocé tem a faculdade de informar sobre sua
religido, convicgoes politicas, orientagdo se-
xual e outras infformagoes de foro intimo para
arealizagao de cadastros de empresas.

Cuidado ao preencher cadastros na inter-
net para realizacdo de joguinhos, testes de
personalidade, mapa astral, aplicativos de
envelhecimento, filtros de imagens e outras
“brincadeiras” aparentemente inofensivas.

0 Guarde sempre comprovantes de suas soli-
citacoes de exclusdo ou corre¢cdo de dados,
incluindo protocolos de atendimento.
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Hoje a biometria é realidade em diversos
setores, sendo amplamente utilizada para se-
guranca em ambientes fisicos e digitais. Fique
atento, pois seu uso exige atencao. O consu-
midor deve sempre exigir transparéncia sobre
como seus dados biométricos estdo sendo co-
letados, armazenados e utilizados

Questione a empresa se perceber que vocé

\g( esta sofrendo algum tipo de discriminagdo no

“"_i:; mercado de consumo, como precos diferen-

ciados de produtos ou servicos. Procure saber

‘éﬂﬂ\ = por gque o preco apresentado a vocé estd

i mais caro do que o apresentado para outros
consumidores.

Cuidado com seus dados financeiros! O Cadas-
tro Positivo prevé ainclusdo automatica de seus
dados financeiros numa base, para fins de ava-
liacdo derisco de crédito. Ou seja, as empresas
do setor financeiro tém acesso aos seus dados,
independentemente de sua autorizacdo. Mas
vocé tem direito a acessar seus dados coleta-
dos, a exigir a correcdo de eventuais equivocos
e, ainda, a cancelar seu cadastro.
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E muito frequente que, ao navegar na internet,
aparecam “janelas” que pedem um aceite
para a coleta de “cookies”. SGo pequenos
arquivos enviados por sites, que tém interesse
em suas informacdes, e ficam armazenados Nno
navegador de seu computador. Ocorre que o
pedido de aceite vem acompanhado da frase
“Ao continuar navegando vocé aceita nossas
condic¢oes”. Essa solicitagcao de consentimento
ndo estd de acordo com a LGPD. O site deve
informar quais dados serdo coletados, para
qué e oferecer a opcdo de aceitar ou recusar.
Vocé tem a faculdade de aceitar ou ndo a co-
leta de “cookies”.

Nao deixe de ler a politica de uso e privacidade.
Se ndolhe assegurar o direito dinformacdo e alli-
vre escolha, denuncie aos 6rgdos fiscalizadores.

LEMBRE-SE!

Vocé ¢ o fitular dos seus dados pessoais! O Procon-SP estd
sempre pronto para orientar, proteger e defender seus
direitos.



PROCON-SP - CANAIS DE ATENDIMENTO

@ Site: www.procon.sp.gov.br

e Ligue 151 (na Cidade de Sao Paulo) De 2° a 6°, das 9h as 15h

@ Atendimento presencial na Cidade de Sao Paulo. Necessario
agendamento: procon.agendasp.sp.gov.br/eagenda.web/procon

Outros municipios: consulte a prefeitura de sua cidade ou o site
do Procon-SP

Q OUVIDORIA: https://fala.sp.gov.br

@ BLOG EDUCAPROCON: educaproconsp.blogspot.com.br

0006 O

@ @proconspoficial o @TV Procon-SP



http://www.procon.sp.gov.br
https://procon.agendasp.sp.gov.br/eagenda.web/procon
https://fala.sp.gov.br
http://educaproconsp.blogspot.com.br

